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Dette er hva mange forbinder med GDPR



Dette skal vi innom
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Hva er personvern

Personvernlovgivningen i hovedtrekk

Internkontroll og informasjonssikkerhet

Spørsmål?
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1890

Samuel D. Warren Louis D. Brandeis



Side 9

Teknologiutviklingen og personvern

1946: Eniac. Verdens første programmerbare 
datamaskin

1949: George Orwells bok ”1984” utgis

1954: «Nusse» blir Norges første datamaskin og i 
1958 taes ”Frederic” i bruk på FFI.

1959: SSB for administrative formål 

1964: Fødselsnummer innføres fra 1.oktober
(bestemmelser først i folkeregisterloven 1970)

1970/72: To utvalg opprettes (om bruk av 
personopplysninger ihv privat og off virksomhet)

1980: Personregisterloven av 1978 trer i kraft og 
Datatilsynet opprettes

2001: Personopplysningslov basert på EU-
direktiv trer i kraft

2018: EUs personvernforordning og ny 
personopplysningslov trår i kraft



Blant av våre menneskelige rettigheter

• Art. 8 Den europeiske 
menneskerettskonvensjon (EMK)

• Art. 12 FNs verdenserklæring om 
menneskerettigheter
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• Paragraf 102 i Grunnloven:
«Enhver har rett til respekt for sitt privatliv og 
familieliv, sitt hjem og sin kommunikasjon. 
Husransakelse må ikke finne sted, unntatt i kriminelle 
tilfeller. Statens myndigheter skal sikre et vern om den 
personlige integritet.» (mai 2014)



SikkerhetPersonvern

Personvern og/eller informasjonssikkerhet?
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Privatlivets 
fred

(privacy)

Personopp-
lysningsvern

(data 
protection)

Informasjonssikkerhet

Personopplysnings-
sikkerhet



Personvernlovgivningen i hovedtrekk



Gamle personvernprinsipper med viktige oppgraderinger…

Lovlighet, rettferdighet og åpenhet 

Opplysningene skal behandles lovlig, rettferdig og på en 
åpen måte. Respekter de registrertes interesser og rimelige 
forventninger. Informasjon skal være tilgjengelig og 
forståelig, ikke manipulerende. 

Formålsbegrensning

Opplysningene skal brukes for 

spesifikke, uttrykkelig angitte og

berettigede formål. Opplysningene

skal ikke brukes til andre uforenlige formål.

Dataminimering

Personopplysningene skal være adekvate, relevante og 

begrenset til det som er nødvendig for formålene de 

behandles for. 

Korrekte og oppdaterte 
Opplysningene skal være korrekte og om nødvendig 
oppdaterte. Ukorrekte eller utdaterte personopplysninger 
skal rettes eller  slettes.

Lagringsbegrensning

Det skal være rutiner som sikrer at det ikke er mulig å 
identifisere de registrerte lenger enn hva som er nødvendig 
for de formål de er samlet inn for. 

Integritet,  konfidensialitet og tilgjengelighet

Personopplysninger skal sikres mot uautorisert eller ulovlig 
tilgang og mot utilsiktet tap, utilgjengelighet, ødeleggelse 
eller skade. Det skal brukes egnede tekniske og 
organisatoriske tiltak.

Ansvarlighet

Den behandlingsansvarlige har ansvar for, og må kunne 
dokumentere, at personvernprinsippene blir etterlevd.

(Artikkel 5)
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Sentrale rettigheter og plikter

For de registrerte

• Retten til å bli informert 
på klar og tydelig måte

• Rett til innsyn i egne 
personopplysninger

• Rett til retting, sletting 
eller begrensning

• Rett til å protestere

• Retten til dataportabilitet

• Rettigheter mht auto-
matisk behandling og 
profilering

For virksomhetene:

• Likere regler i Europa, mer koordinering
• Ansvarlighetsprinsippet – mer selvstendighet og 

ansvar
• Kraftigere økonomiske sanksjoner og 

gruppesøksmål
• Strengere krav til databehandlere og avtaler
• Internkontroll og informasjonssikkerhet, bl.a:

– Behandlingsprotokoll
– Risikovurderinger
– Brudd på personopplysningssikkerheten
– mm

• Innebygd personvern og personvern som 
standardinnstilling

• Plikt til å utrede personvernkonsekvenser
• Personvernombud obligatorisk for mange
• Adferds(bransje)normer 



Personopplysning definert i lovgivningen

• Personopplysningsloven av 2000: «personopplysning» opplysninger og 
vurderinger som kan knyttes til en enkeltperson.

• Forordningen: «Personopplysninger» enhver opplysning om en identifisert 
eller identifiserbar fysisk person («den registrerte»);en identifiserbar fysisk 
person er en person som direkte eller indirekte kan identifiseres, særlig ved 
hjelp av en identifikator, f.eks et navn, et identifikasjonsnummer, 
lokaliseringsopplysninger, en online-identifikator, eller ett eller flere 
elementer som er spesifikke for nevnte fysiske persons fysiske, fysiologiske, 
genetiske, psykiske, kulturelle eller sosiale identitet.
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Personopplysninger mye mer enn du umiddelbart tenker på
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Identitet: Navn, fødselsnummer, 
sivilstatus, høyde, vekt

Aktivitet: Adferdsmønstre, interesser, 
hobbyer, utdanning, yrkesliv, lokasjon, 
posisjon, kjøpemønster, søkehistorikk, 
likes etc. 

Kontaktinfo: Adresse hjemme, 
adresse jobb, mobilnummer, 
e-post, etc.

Finans: Inntekt, skatt, gjeld, 
bankkonto, kontoutskrift, 
utgifter, kredittvurdering etc.

Kommunikasjon: MAC-adresse, IP-
adresse, SMS, MMS, fotografier, videoer, 
sosiale medier, sosialt nettverk, kontakter, 
cookies etc.

Pseudonymiserte opplysninger
mann, 60 år, Datatilsynet

Særlige kategorier: 
Helseopplysninger, 
fagforeningsmedlemskap, politisk 
oppfatning, religion, seksuelle 
forhold/orientering, etnisitet/rase 



Kjenn din – og andres roller

• Den registrerte: Enkeltperson som det behandles personopplysninger om

• Behandlingsansvarlig: Virksomheten som bestemmer formålet med 
behandlingen av personopplysninger og hvilke midler som skal benyttes

• Databehandler: Virksomhet som behandler personopplysninger på vegne 
av, (og etter avtale  med) den behandlingsansvarlige

• Behandling (av personopplysninger): Enhver prosessering (innsamling, 
organisering, lagring, endring, utlevering, sletting, etc)
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Behandling av personopplysninger

Behandlingsansvarlig

Databehandler

Databehandler

Den registrerte



Behandling av personopplysninger mer enn du trodde?

Formelle krav ivaretatt, 

systemer på plass

Formål nådd eller et ev. 

samtykke er trukket tilbake

Formål og 

behandlingsgrunnlag

Forberedende fase

Registrert

Databehandler

Innhenting og behandling 

iht formål

Registrert

Slutt (ansvar 

opphører eller blir 

flyttet)

Sletting, utlevering 

eller evt. gjenbruk

Registrert

18



Behandlingsansvarlig, databehandler og tredjeparter
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Museum A
Behandlingsansvarlig

KulturIT
Databehandler

Vaktselskap/kamera
Databehandler

Under-
databehandler

Under-
databehandlerInnhenting

Offentlig etat A
Behandlingsansvarlig

Databehandler
Museum B

Behandlingsansvarlig

UtleveringInnhenting

Innhenting



KulturIT plasserer ansvar i sin personvernerklæring!
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Lovlig behandling - behandlingsgrunnlag

a)Samtykke

b)Nødvendig for å inngå kontrakt (med den registrerte)

c)Nødvendig for å oppfylle en rettslig forpliktelse 

d)Nødvendig for å verne den registrertes vitale interesser

e)Nødvendig for å utføre en oppgave i offentlighetens 
interesse eller utøve offentlig myndighet

f) Nødvendig for formål knyttet til rettmessige interesser 
(interesseavveiing)

Art. 6



Sensitive personopplysninger 

• Særlige kategorier av personopplysninger

– Rasemessig eller etnisk opprinnelse

– Politisk oppfatning, religion, overbevisning 

– Fagforeningsmedlemskap

– Genetiske opplysninger

– Biometriske opplysninger med det formål å entydig identifisere en fysisk person

– Helseopplysninger 

– Seksuelle forhold eller seksuell orientering

• (Personopplysninger om straffedommer og lovovertredelser)    

Art. 9 

Art. 10 
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Behandlingsgrunnlag for særlige kategorier 

a) Samtykke

b) Hjemmel i lov eller tariff innenfor arbeids-
trygd- eller  sosialrett 

c) Nødvendig for å verne den registrertes 
eller annen fysisk persons vitale interesser 
når den registrerte ikke kan samtykke 

d) Frivillig organisasjon innenfor organisa-
sjonens formål og om foreningens 
medlemmer 

e) Personopplysninger som det er åpenbart at 
den registrerte har offentliggjort

f) Nødvendig for å gjøre gjeldende eller 
forsvare et rettskrav 

g) Hensyn til viktige allmenne interesser og 
har hjemmel i lov (krav om 
proporsjonalitet og særlige tiltak)

h) Forebyggende medisin, helse og 
sosialtjenester mm. 

i) Nødvendig av allmenne folkehelsehensyn

j) Arkivformål nødvendig for allmennhetens 
interesse, for vitenskaplig og historisk 
forskning mv (krav om proporsjonalitet og 
særlige tiltak og hjemmel i lov)

Art. 9 

Behandling av særlige kategorier i utgangspunktet forbudt, med mindre 

hjemmel i art. 9.2:



Internkontroll og informasjonssikkerhet



Prinsipper – informasjonssikkerhet og ansvarlighet

Personopplysninger skal behandles på en måte som sikrer 
tilstrekkelig sikkerhet for personopplysninger, herunder:

• Vern mot uautorisert eller ulovlig behandling 

• Vern mot utilsiktet tap, ødeleggelse eller skade

Dette skal vi gjøre ved å bruke «egnede tekniske og 
organisatoriske tiltak.»
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Den behandlingsansvarlige er ansvarlig for og skal kunne påvise
at prinsippene overholdes (ansvarlighetsprinsippet).

Art. 5 nr. 1 f) 
Art. 5 nr. 2



Hovedelementer – dokumentoversikt (eksempel)
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Styrende

Gjennomførende

Kontrollerende

Styringsdokument internkontroll
Sikkerhetsmål og -strategi

Ledelsens gjennomgang (rutine)

Rutiner for:
- Innhenting av samtykke
- Informasjon
- Innsyn
- Korrigering
- Sletting/retten til å bli glemt
- Begrenset behandling
- Innsigelse
- Dataportabilitet
- Automatiserte avgjørelser
- Særskilte rettigheter for 

beskyttelse av barns personvern

Risikovurdering

Beskrivelse av informasjonssystem

Fysisk sikring

Avvikshåndtering

Egenkontroll Sikkerhetsrevisjon

Ledelsens gjennomgang

Sikkerhetsorganisasjon

Driftsrutiner

Beredskapsplan Sikkerhetsinstrukser

Sikkerhetstiltak, f.eks.:
- Tilgangskontroll
- Logging
- Informasjonshåndteringsrutine
- Sjekkliste nyansatt / slutter
- Taushetserklæring

Opplæringsplaner



Kjente angrep i desember 2021
2. desember: Nordic Choice Hotels (løsepengevirus)
19. desember: Leirvik (løsepengevirus)
20. desember: CGM (løsepengevirus)
21. desember: Nortura (løsepengevirus)
22. desember: Nordland fylkeskommune (datainnbrudd)
25. desember: Eikås Sagbruk (løsepengevirus)
28. desember: Amedia (løsepengevirus)
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Internkontroll og styringssystem for informasjonssikkerhet

Vi ber om: 

En oversikt over etablerte rutiner og 
prosedyrer for ivaretakelse av 
personopplysningssikkerheten fra 
virksomhetens internkontrollsystem og 
styringssystem for informasjonssikkerhet. (art 
24 – påvise etterlevelse av regelverk)

Vi vurderer: 

• Eksistens

• Ledelsesforankring

• Tilstrekkelighet

• Tilgjengelighet

• Forankring i organisasjonen

• Opplæring

• Vedlikehold

• Evaluering/revisjon
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Risiko- og sårbarhetsanalyser

Vi ber om:

• Risikovurderingene som er utarbeidet for 
de berørte datasystemene/løsningene

• En oversikt over risikoreduserende tiltak 
og status på arbeidet med å implementere 
disse

Vi vurderer: 

• Når er de gjort

• Tilstrekkelighet

• Konkrete risikoreduserende tiltak

• Oppfølgingsplan

• Evaluering og revisjon
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Verktøy for internkontroll og informasjonssikkerhet



Protokoll over behandlinger



Dette vil Datatilsynet se etter…

Protokoll over behandlinger

Databehandleravtaler
Informasjon og registrertes 

rettigheter
Formål og 

behandlingsgrunnlag

Risikovurderinger Innebygd personvern

Personvernombud
Personvernkonsekvens-

vurdering (DPIA)
Avvikshåndtering

Opplæring

Dokumentert internkontroll og infosikkerhet



Behandlingsansvarliges protokoll skal inneholde:

• Kontaktinformasjon til behandlingsansvarlig og ev. PVO

• Formålene med de ulike behandlingene

• Kategorier av registrerte

• Kategorier av personopplysninger

• Kategorier av mottakere 

• Evt. overføringer til tredjeland eller internasjonale 

organisasjoner, og dokumentasjon på nødvendige garantier

• Planlagte tidsfrister for sletting 

• Tekniske og organisatoriske sikkerhetstiltak
34
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Melding om brudd på personopplysningssikkerheten
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Når må virksomheten sende melding om avvik til 
Datatilsynet?

«Ved brudd på personopplysningssikkerheten …, med 
mindre bruddet sannsynligvis ikke vil medføre en risiko 
for fysiske personers rettigheter og friheter.»

Definisjon: «brudd på personopplysningssikkerheten» -
er et brudd på sikkerheten som fører til utilsiktet eller 
ulovlig tilintetgjøring, tap, endring, ulovlig (uautorisert) 
spredning av eller tilgang til personopplysninger som er 
overført, lagret eller på annen måte behandlet (art. 4 nr. 
12)Med andre ord en lav terskel for 

å melde til Datatilsynet Art. 33



Et avviks livsløp…..
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Hentet og noe bearbeidet 
fra Monika Wendlebys bok 
«Dataskyddsforordningen
GDPR» 
Sanoma
utbildning, 
2020)



Informasjon til de berørte
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Dersom det er sannsynlig at bruddet vil medføre en høy 
risiko for de berørtes rettigheter og friheter

• Berørte skal informeres så raskt som mulig, slik at de skal 
kunne foreta seg noe for å begrense skaden.

• Bruk den kanal som det er størst sjanse for å nå ut til den 
berørte (f.eks. telefon, SMS, e-post, brev..)

Unntak i kravet om varsling:

• Eksisterende tiltak som gjør informasjonen uleselig, f.eks. 
kryptering 

• Tiltak i ettertid som sikrer at den høye risikoen ikke lengre vil 
oppstå

• Uforholdsmessig innsats. Må i stedet informere offentlig eller 
tilsvarende.

• Personopplysningsloven § 16 4. ledd, jf. bokstav a, b og d
Art. 34



Skal eller bør ditt museum ha personvernombud?

• (Samle inn og ha oversikt over behandlingsaktiviteter)
• Involvere seg tidlig, informere og gi råd
• Kontrollere overholdelse av personvernregelverket og interne 

retningslinjer, deriblant ansvarsfordeling, opplæring, 
holdningsskapende tiltak mv,

• Gi råd og delta ved vurdering av personvernkonsekvenser 
(DPIA)

• Være et kontaktpunkt for, og samarbeide med Datatilsynet
• Være kontaktpunkt for de registrerte
• Skal ha en risikobasert tilnærming til sitt arbeide

40

Art. 39

Mao: En viktig uavhengig og støttende funksjon for å sikre behandlingsansvar-
liges etterlevelse av kravene i personvernlovgivningen. Personvernombudet 
overtar ikke behandlingsansvarliges rolle eller ansvar!



Jeg har gjennomført et lite «skrivebordstilsyn»

• Oppfølging av plikter mht personvernombudsordningen

– Har de av dere som er å regne som forvaltningsorganer opprettet
personvernombud og er kontaktopplysninger meddelt Datatilsynet?

– Er personvernombudets kontaktopplysninger tilgjengelig for 
de registrerte?

• Sier dere noe om behandling av personopplysninger 
(f.eks i «personvernerklæring – og er den oppdatert»)?

– Inkl bruk av Facebook, Google osv

• Har dere sendt meldinger om brudd på 
personopplysningssikkerheten til Datatilsynet?
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1. Få personvernprinsippene inn i museets 
ryggmarg

2. Etabler oversikt over alle personopplysninger 
dere behandler og IKT-løsningene som benyttes 

3. Få laget ny eller kvalitetssikret gammel 
personvernerklæringen

4. Gjør risiko- og personvernkonsekvens-
vurderinger. Gjør det viktigste først!

5. Dokumentér vurderinger dere gjør og de 
rutinene dere har

6. Bygg personvern inn i nye løsninger (og gamle)
7. Bygg kultur for personvern og sikkerhet. Husk 

opplæring 
8. Få rutiner på plass for å oppdage og håndtere 

mulige brudd på personopplysningssikkerheten
9. Slett personopplysninger dere ikke lenger 

trenger
10. Samarbeid med hverandre - adferdsnorm?

Ti råd fra Datatilsynet til museene



Velg og vrak blant mye gode gode ressurser…..
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Og benytt Datatilsynet

Ove Skåra, fagdirektør

Tlf 22 39 69 30

Mobil 917 91 797

ove@datatilsynet.no

www.datatilsynet.no
www.personvernbloggen.no
Twitter.com/datatilsynet

Veiledningstelefonen - tlf. 22 39 69 00 + tast 1

mandag kl. 11.30 til 14.00
tirsdag til fredag kl. 9.00 til 11.30

mailto:osk@datatilsynet.no
http://www.datatilsynet.no/
http://www.personvernbloggen.no/

